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CONNEXION AU RESEAU
WIFF“UNIVTOULON”

WINDOWS 7 - VERSION 2015

La connexion a UnivToulon est a privilégier lorsque vous vous connectez en Wi-Fi a
’'Université de Toulon. Les systémes de cryptage vous assurent un service totalement
sécurisé. Cette opération est a faire une seule fois, votre ordinateur se connectera
automatiquement dés lors que vous étes a proximité du réseau de I’Université.
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Page d'accueil du panneau de

R et Afficher les informations de base de votre réseau et configurer des connexions

| Afficher I'intégralité du réseau
Gérer les réseaux sans fil &\‘ X 9
Modifier les paramétres de la (cet ordinateur) Internet
carte
N cté " Modifier les pa}ramé{res de Afficher vos réseaux actifs Connexion & un réseau
A EIMMECEE partage avances Vous n'étes actuellement connecté & aucun réseau.

dﬂ Des connexions sont disponibles Modifier vos paramétres réseau

=§. Configurer une nouvelle connexion ou un nouveau réseau

Configurez une connexion sans fil, haut débit, d'accés a distance, ad hoc ou VPN, ou configurez un

Connexion réseau sans fil ~ routeur ou un point d'accés
UnivToulon !!!1 o
= -s. Connexion & un réseau
R . C -VOUS OU -VOUs & une ion de réseau sans fil, cablé, d'acces a distance
Ouvrir le Centre Réseau et partage ou VPN,

Choisir les options de partage et de groupe résidentiel

= m L Accédez aux fichiers et aux imprimantes se trouvant sur d'autres ordinateurs du réseau ou modifiez
-~ @ | e ) ¥ Voir aussi les paramétres de partage.

Groupe résidentiel

. - Résoudre les problemes
La technologie Intel(R) My WiFi

Diagnostiquez et réparez les problémes de réseau ou accédez a des informations de dépannage.
Options Internet

Outils Intel® PROSet/Wireless

Pare-feu Windows

Cliquez sur I'icone correspondant au Wi-Fi dans la barre des taches et cliquez sur Ouvrir le
Centre de Réseau et partage.

Nous allons procéder a la création d’une nouvelle connexion qui permettra a votre
périphérique de se connecter automatiquement des lors qu’il captera ce réseau Wi-Fi au

sein de ’établissement.

Cliquez sur Configurer une nouvelle connexion ou un nouveau réseau.
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Choisir une option de connexion

Se connecter a Internet —
Configurer une connexion sans fil, haut débit ou d'accés a distance a Internet.

Ly Configurer un nouveau réseau
<@, Configurez un nouveau routeur ou un nouveau point d'acces.

m

W Se connecter manuellement a un réseau sans fil
= all Connectez-vous a un réseau masqué ou créez un profil sans fil

Connexion a votre espace de travail |
Configurer une connexion d'accés a distance ou VPN a votre espace de travail.

7= Configurer une connexion d'acces a distance
ﬁ‘ Connexion a Internet via une connexion d'acces a distance.

[ Suivant ][ Annuler ]

Entrer les informations relatives au réseau sans fil a ajouter

Nom réseau : UnivToulon

Type de sécurité: [WPAZ - Entreprise '] I
Type de chiffrement : [AES v]

CI€ de sécurité: ‘ ‘ [ ] Masquer les caractéres

Lancer automatiquement cette connexion

[7]Me connecter méme si le réseau ne diffuse pas son nom

Attention : si vous sélectionnez cette option, la sécurité de votre ordinateur peut courir un
risque.

[ Suivant ][ Annuler ]

e Nomde réseau : UnivToulon
* Type de sécurité : WPA2 - Entreprise
* Cochez Lancer automatiquement cette connexion

Cliquez sur Suivant pour poursuivre la configuration.
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UnivToulon a été correctement ajouté.

1 < Modifier les paramétres de connexion
QOuvre les propriétés de connexion pour me permettre de modifier certains
paramétres.
N
e p— \

Nous allons a present entrer vos informations de connexion.
Par défaut, Windows utilise le nom d’utilisateur de votre ordinateur, qui n’est
pas le méme que le login utilisé a I’'Université.

Cliquez sur Modifier les parametres de connexion.

»
Propriétés du réseau sans fil UnivToulon ﬂ

Connexion | Sécurité

Type de sécurité : [WPAZ - Entreprise V]
Type de . . S .
chiffrement : [AF—"' '] Entrez ces informations a ce niveau :

Type de sécurité : WPA2 - Entreprise

Choisissez une méthode d'authentification réseau : Type de _CI_‘]ifﬁ:ement. =
(Microsoft: PEAP (Protected EAP) +] [ Paramétes Authentification : Microsoft : PEAP

Mémoriser mes informations d’identification pour ; . . .
cette connexion & chaque fois que je suis connecté Cochez Mémoriser mes informations

d’identification pour cette connexion a
chaque fois que je suis connecté.

" Cliquez sur Parameétres.
Paramétres avancés

[ OK ][ Annuler ] ‘




<
Propriétés EAP protégées @

Lors de la connexion :

[T valider le certificat du serveur

Connexion a ces serveurs :

>

0
[] Baltimore CyberTrust Root ]
[ class 3 Public Primary Certification Authority

[ class 3 Public Primary Certification Authority

[ pigiCert Assured ID Root CA

[ pigiCert Global Root CA

m DigiCert High Assurance EV Root CA -
< | m [

Ne pas demander a | utilisateur d'autoriser de nouveaux
serveurs ou des autorités de certification approuvées.

Sélectionner la méthode d'authentification : '

[Mot de passe sécurisé (EAP-MSCHAP version 2) v] [ Configurer... ]

Activer |a reconnexion rapide
[] Appliquer la protection d'accés réseau ]
[ Déconnect. si le serveur ne présente pas TLV de liaison de chiffr.

Il [] Activer la protection de
la confidentialité

[ OK ][ Annuler ]

|

Laissez décoché la case des propriétés EAP
MSCHAPv2, validez en cliquant sur OK et
une nouvelle fois OK sur la fenétre
précédente.

© |
Propriétés du réseau sans fil UnivToulon @

Séouné

Type de sécurité : [WPAZ - Entreprise V]
Type de
chiffrement : [AES ']

Choisissez une méthode d'authentification réseau :
[Microsoft: PEAP (Protected EAP) VI [ Paramétres

Mémoriser mes informations didentification pour
cette connexion & chaque fois que je suis connecté

Paramétres avancés

[ OK ] [ Annuler

Vérifiez les informations suivantes :

Décochez Vérifier l’identité du serveur
en validant le certificat

Méthode d’authentification : Mot de
passé sécurisé (EAP-MSCHAP version 2)

Cocher Activer la reconnexion rapide
Décochez les autres cases

Cliquez sur Configurer a droite de Mot de
passe sécurisé (EAP-MSCHAP version 2).

Propriétés EAP MSCHAPv2 [

Lors de la connexion :

Lkiliser automatiquement mon nom et mon mot de
["] passe Windows d'ouverture de session (et
éventuellement le domaine)

Vous étes revenus sur la fenétre de
propriétés du réseau UnivToulon, a
présent cliquez sur Parametres avancés.




-
Paramétres avancés g
e, s—

Paramétres 802.1X | paramétres 802.11 ‘

Spécifier le mode d'authentification :

[Authenﬁﬁcation utilisateur V] [ Enregistrer ident. ]

Supprimer les informations d’identification pour tous les
I utilisateurs

[] Activer I'authentification unique pour ce réseau

(@ Immédiatement avant l'ouverture de session de |utilisateur
Immédiatement aprés |'ouverture de session de |utilisateur

Délai maximal (secondes) : 10

Autoriser |'affichage de boites de dialogue
supplémentaires pendant I'authentification unique

[ ] Ce réseau utilise des réseaux locaux virtuels distincts pour
I'authentification de l'ordinateur et de l'utilisateur

Vérifiez les informations suivantes :

Cochez Spécifiez le mode

d’authentification
Choisir Authentification utilisateur

Décochez Activer I'authentification

unique pour ce réseau

Cliquez sur Enregistrer ident.

[ OK ] [ Annuler

-
Sécurité de Windows i e ¢ e

[z’

Enregistrer les informations d’identification
L'enregistrement de vos informations d'identification permet a votre
ordinateur de se connecter au réseau lorsque vous n'étes pas connecté
(par exemple pour télécharger des mises a jour).

1 / [ legin ]
IES | |
[ oK ] [ Annuler ]

Entrez vos identifiants, les mémes que ceux qui vous permettent d’accéder a internet puis OK .
Cliquez une nouvelle fois OK sur la fenétre précédente.
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e ¥ Centre Réseau et partage

Afficher |'état et la gestion du réseau

Systéme et sécurité Afficher les ordinateurs et les périphériques réseau

® Réseau et Internet Groupe résidentiel

Matériel et audio

Programmes Options Internet
Modifier la page d'accueil

Supprimer I'historique de navigation et les cookies

Comptes d'utilisateurs
Apparence et personnalisation
Horloge, langue et région La technologie Intel(R) My WiFi

Options d'ergonomie

p;..
6 Outils Intel® PROSet/Wireless

Connexion & un réseau
Ajouter un périphérique sans fil au réseau

Choisir les options de groupe résidentiel et de partage

Gérer les composants additionnels du navigateur

Afin de configurer le proxy, lancez le panneau de configuration de Windows (accessible en
cliquant sur icbne Windows en bas a gauche). Choisir Réseau et Internet.

Cliquez sur Options Internet.

-
fb Propriétés de : Internet

W

Général |Sécuihé I Confidentialité | Contenu I Connexions I Programmes I Avanoé|

Page de démarrage
l/) Pour créer des onglets de page de démarrage, entrez une adresse par ligne.
5

http://go.microsoft.com/fwlink/?Linkld=69157 -

Par défaut

Page actuelle

H Utiliser un nouvel onglet ]

Démarrage

() Démarrer avec les onglets de la derniére session

(@ Démarrer avec la page d'accueil
Onglets

Modifier la présentation des pages Web dans les onglets.

Historique de navigation

Supprimer les fichiers temporaires, |historique, les cookies, les mots de passe
enregistrés et les données de formulaires Web.

["] Supprimer Ihistorique de navigation en quittant le navigateur

[ supprimer... | [ Paramétres |

Apparence
[ Couleurs ] [ Langues ] [ Polices

][ Annuler ] Appliquer

Dans la nouvelle fenétre qui apparait, se
render dans I’onglet Connexions.
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& Propriétés de : Internet PR
‘ Général | Sécurité | Confidentialité | Contenu ‘ Connexions | Programmes | Avancé ]
Pour configurer une connexion & Internet, diquez
sur Configurer.
Options d'accés 3 distance et de VPN
Ajouter...
Ajouter un réseau VPN...
Supprimer...
~ " o~ Cliquez sur Paramétres si vous devez configurer un Paramétres
Dans la nouvelle fenétre qui apparait, Serveur prory pour une connexion.
. BN 7 Ll
cliquez sur Paramétres réseau. i
L
U
Parameétres de réseau local
Les paramétres de réseau local ne s'appliquent pas aux
| connexions d'accés 3 distance. Cliquez sur Paramétres pour
i définir les options de numérotation.
Ll
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Configuration automatique

La configuration automatique peut annuler les paramétres manuels. Pour
garantir leur utilisation, désactivez la configuration automatique.

[ | Détecter automatiquement les paramétres de connexion

Utiliser un script de configuration automatique
Adresse : http: //scripts.univ-tin. fr/cache.pac

Serveur proxy

[] Utiliser un serveur proxy pour votre réseau local (ces paramétres ne
s'appliqguent pas aux connexions d'accés a distance ou VPN).

Adresse | Forc Avance

Ne pas utiliser de serveur proxy pour les adresses locales

[ OK ] [ Annuler

\ =

Entrez les paramétres suivant :

Décochez Détecter automatiquement les parameétres de connexion
Cochez Utiliser un script de configuration automatique
Adresse : http://scripts.univ-tin.fr/cache.pac

Cliquez sur OK.

Revenez a I’écran principal. Votre ordinateur portable est configuré.



Vous étes connecté automatiquement
au réseau UnivToulon des lors que
votre Wi-Fi est activé sur votre
portable et que vous étes a la portée
d’un réseau Wi-Fi de UTLN.

Bonne utilisation !

En cas de difficultés, contactez la DSIUN au 04.94.14.2345 ou en ouvrant un ticket a
https://sos.univ-tin.fr



